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Bezpieczennstwo danych w firmie — podejscie tradycyjne i nowoczesne

Bezpieczenstwo dokumentow i firmowych danych to kluczowy aspekt w dziatalnosci kazdego
przedsiebiorstwa. Od jednoosobowej dziatalnosci, az po duze firmy produkcyjne niezmiennie

firmowe dane i tajemnice stanowig najwiekszy kapitat.

W bezpieczenstwie danych kluczowe jest wykonywanie kopii bezpieczeristwa, ktéra w razie
koniecznosci pozwala na odtworzenie istotnych plikdw. Jednakze z punktu widzenia
bezpieczenstwa jest ona niewiele warta, jesli jest nieaktualna lub dostep do niej uzyskajg osoby
postronne. Dlatego tak wazne jest, aby po jej wykonaniu stosownie jg zabezpieczy¢, nie tracac

do niej szybkiego dostepu w razie koniecznosci.
Metody tradycyjne oraz nowoczesne

Tradycyjne sposoby wykonywania kopii zapasowych to najczesciej okresowe nagrywanie
danych na zewnetrzne nosniki. Najpopularniejsze sg tutaj ptyty CD/DVD, pamieci tasmowe oraz
dyski zewnetrzne. Jednakze taki backup oprdcz tego, ze jest czasochtonny i niesie ryzyko
pominiecia niektdrych plikdw, generuje dodatkowo zagrozenie utraty danych na skutek

fizycznego uszkodzenia nosnika lub jego kradziezy.

Duzo bardziej wygodnym i bezpiecznym rozwigzaniem jest zastosowanie automatycznego
backupu danych online. Dzieki takiemu podejsciu wskazane pliki/foldery mogg by¢
bezposrednio ze stanowiska komputerowego kopiowane na centralny serwer w firmie lub do
zewnetrznego centrum danych. Doktadnie taka technologia jest wykorzystywana w

oprogramowaniu iBard24 (www.iBard24.pl), ktérego twdrcg jest najwiekszy polski producent

systemoéw IT — firma Comarch. Wykorzystujgc backup danych firma moze wybrac czy chce, aby
dane byty archiwizowane w jej infrastrukturze, czy przesytane szyfrowanym potgczeniem do
Comarch Data Center — nowoczesnej serwerowni zlokalizowanej na terenie Polski, w ktérej
bezpieczenstwo zaufaty miedzynarodowe korporacje (m.in. BP, Auchan) oraz najwieksze

instytucje finansowe (m.in. Narodowy Bank Polski).

Garsc praktycznych zastosowan

Archiwum danych. System moze przez dowolny okres przechowywac dane, umozliwiajac

jednoczesnie wglad i odzyskanie plikdw w razie potrzeby.
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Praca grupowa w firmie. Mozliwy jest wygodny proces pracy w grupie, praca na jednym pliku

oraz okreslenie indywidualnych uprawnien dla kazdego pracownika.

Zabezpieczenie danych z laptopdéw pracownikéw. iBard24 pozwala wyeliminowac ryzyko
utraty danych na skutek kradziezy lub awarii sprzetu komputerowego. W takim przypadku

dane moga by¢ w prosty sposéb odzyskane z innego komputera.
Wersjonowanie. Mozliwo$¢ odzyskania nawet 20 wersji pliku wstecz.

Backup skrzynek pocztowych. Czesto wiekszos¢ dokumentéw z kontrahentami wymienianych
jest drogg mailowa. W takim przypadku doskonale sprawdza sie automatyczny backup skrzynek
pocztowych, ktdry o ustalonej godzinie (np. w kazdg srode o godzinie 16:00) sprawdza zmiany
w pliku zrédtowym i kopiuje na serwer tylko zmieniong w ostatnim okresie czes¢ danych.

Dodatkowa zaletg jest kompresja danych, ktdra znacznie przyspiesza proces backupu.
Gwarancja bezpieczenstwa

Profesjonalne rozwigzanie do backupu danych zapewnia najwyzszy poziom bezpieczenstwa.
Dzieje sie tak za sprawg podwdéjnego szyfrowania danych. Pierwszym poziomem jest
szyfrowanie danych protokotem SSL-128 bit, podczas przesytania ich na serwery Comarch Data
Center. Drugi poziom wykorzystuje algorytm szyfrujgcy AES-256 bit, ktérym przy pomocy
indywidualnego klucza szyfrowane sg wskazane dane. Podobne technologie wykorzystywane sg

rowniez w bankowosci elektronicznej.

Warto zadbac o wtasciwe zabezpieczanie firmowych danych i dokumentdéw. Dzieki
wykorzystaniu nowoczesnej technologii, mozemy bardzo niskim kosztem i naktadem pracy

spetnic¢ najwyzsze standardy bezpieczenistwa.
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